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Oftest stillede spgrgsmal

Her finder du svar pa en reekke forskellige spergsmal, vedr. Sikkerhedsbilaget B.3 og
krav til revisionserkleeringer.

Bliver kravene til sikkerhed angivet i opgavebeskrivel-
sen ift. leverancen eller i forhold til de enkelte konsulen-
ter?

Kravene i sikkerhedspakken gaelder for hele leverancen. Kunden kan dog preecisere, at
der geelder forskellige sikkerhedspakker, for szerskilte leverancer. Det er vigtigt at even-
tuelt differentierede sikkerhedspakker er velbeskrevet i kundens opgavebeskrivelse, el-
lers vil revisor give anmeerkning pa at der er sikkerhedskrav der ikke er overholdt.

Det bemeerkes, at svaret ikke er givet forhold til den enkelt konsulent, men (del)-leveran-
cen, fordi de skal veere velbeskrevet og gennemsigtigt hvad del-leverancen gar ud pa og
den sikkerhedspakke som netop delleverancen er omfattet af.

Husk pa, at det er kunden der vurderer hvilken sikkerhedspakke der er passende og
ngdvendig for en leverance og om det er hensigtsmaessigt at malrette forskellige sikker-
hedspakker til del-leverancer.

Hvis der ikke er forskel pa del-leverance og den del som en bestemt konsulent (underle-
verandgr) har ansvar for, er der naturligvis sammenfald mellem underleverandgr og den
pageeldende del-leverance, som er omfattet af en given sikkerhedspakke med sikker-
hedskrav.

Hvornar skal ISAE 3000 type 1 fremsendes forste gang?
Sendes senest 1/9 og skal daekke kravene i sikkerhedsbilaget.
Revisionserkleeringen kan veere dateret far Rammeaftalens ikrafttraeden, men skal

daekke de krav og kontroller der fremgar af sikkerhedsbilaget.

Er stottende enheder (ifm. Praekvalifikation) omfattet af
krav til revisionserklaering?
Nej, sa laenge de alene er stattende enheder, der ikke udferer leverancer under 02.15

og 02.17 leveringskontrakt. Hvis en stgttende enhed bliver udfgrende underleverandgr,
sa er de dog alligevel omfattet af krav til revisionserkleering.



Skal hovedleverandgrens revisionserklaering indeholde
underleverandorerne?

Det er hovedleverandgrens revisors opgave at inkludere underleverandgrers revision i
sin revisionserklaering. Dette udelukker ikke at underleverandgren har faet foretaget sin
revision af en anden revisor, som hovedleverandgrens revisor forholder sig til i sin sam-
lede revision.

Konsortier kan veelge samlet revision af hele konsortiet (inkl. Underleverandgrer), eller
seerskilt revision af det enkelt konsortiemedlem (og dennes underleverandgrer). Hvornar
og hvordan skal jeg handtere problemer med leverandgren?

Sporgsmal angaende gyldighedsperiode for revisionser-
klaering?

Revisionserklaering skal (naturligvis) anga perioden forud for at den fremsendes. For den
forste type 2- erkleering kan dette veere for en periode der er kortere end 12 maneder.

Efterfglgende type 2 erklaering ma ikke have en udaekket periode siden sidst fremsendte
type 2 erkleering.

ISAE 3000 Type 1 erkleering -> Kan vi selv vaelge skae-
ringsdato, sa laenge den ligger i perioden fra 01.06.2025
til 31.08.20257?

Ja, | kan selv veelge skeeringsdatoen for type 1 erklaering, og en type 1 erklaering kan
principielt ogsa veere dateret fgr 01.06.2025

Skal den forste Type 2 erklaering gaelde fra skaeringsda-
toen fra Type 1?
Ja, hvis ogsa revisor mener det giver mening, kan type 2 erkleeringen daekke en periode

der er kortere end 12 maneder. Der ma ikke veere udaekkede perioder.

| krav 4.c.4 er der en ufuldstaendig satning, kan | oplyse
ordlyden af kravet?

4.c.4 Kravet i sin fulde lzengde:
Medarbejdere som har udvidede adgangsrettigheder skal:

* kun bruge deres udvidede adgangsrettigheder med et saerligt bruger-id som ikke benyt-
tes almindeligt dagligt arbejde

Saledes at kravet opfyldes ved levering af Ydelser.



Skal vi ogsa dokumentere efterlevelsen af tillzegspak-
kerne?

Revisorerkleeringen skal daekke hele sikkerhedsbilaget, dvs. bade sikkerhedspakker
og tilleegspakker

Er det muligt i teknisk afklaringsmgade, efter dialog med
kunden at &ndre kundens valg af sikkerhedspakke?

Det vil forudsaette at ikke andre leverandgrer har afsldet opgaven.

Hvad sker der hvis man ikke lever op til sikkerhedspak-
kerne?

Manglende efterlevelse af kravene til informationssikkerhed, herunder kravene i bilag
B.3 jf. Rammeaftalens punkt 11.4 i Rammeaftalen, udger vaesentlig misligholdelse, sa-
fremt forholdet ikke er afhjulpet senest 30 dage efter SKI’s skriftlige pakrav, jf. punkt
15.2, litra j. En sadan misligholdelse kan berettige SKI til helt eller delvist at ophaeve
Rammeaftalen med fremadrettet

Skal erklaringen vaere udformet pa dansk, eller ma den
gerne vare pa engelsk?

ISAE-erklaeringerne ma godt fremsendes pa engelsk, i den forbindelse praecisere vigtigheden af
at udfylde "Findingsarket" som skal vedleegges erkleeringerne i udfyldt stand (det ark far | frem-
sendt sa snart aftalen er tradt i kraft).

Uafhaengigt af Leveringskontrakter skal vi aflevere
ISAE3000 type 1 erklaering senest 1. september og igen
1 gang arligt ISAE3000 type 2)

Skal der leveres ydelser, der er omfattet af ISAE 3402, er den korrekte erklaering ISAE 3402.

Er det korrekt at i perioden fra 1. juni til 1. september
galder at den ngdvendige ISAE-erklaring skal vaere pa
plads inden pabegyndelse af en opgave? -og saledes
bekraeftes 1 gang arligt?

Der skal leveres en erklaering, nar leverandgren begynder at udfgre handlinger i rollen som data-
behandler, og herefter hver 12. maned.



Kan | bekraefte at der ikke skal praesenteres noget i rela-
tion til de enkelte Leveringskontrakter?

Det fremgar af pkt. 11.4.3, at revisionserklaeringen omfatter: ”...Leverandgrens korrekte opfyl-
delse af Rammeaftalen og Leveringskontrakterne”.

Kan | bekraefte at erklaeringer skal fremsendes til SKI og
ikke til SKI’s kunder.

Det fremgar af Rammeaftalens pkt. 11.4.3, at ” “Leverandgren skal fremsende revisionserklaerin-
gen til SKI og alle bergrte Kunder, der leveres til i henhold til en Leveringskontrakt. Fremsendel-
sen kan gennemfgres ved at Leverandgren stiller revisionserklaeringen elektronisk til radighed.”

Persondata 11.4.3 - Hvem afholder udgiften til denne er-
klering? Og skal der laves en erklaering pr. leverings-
kontrakt? Hvornar finder den anvendelse:

2) Persondata 11.4.3:

”Safremt der i forbindelse med levering af 02.17 IT-konsulentydelser leveres ydelser, der er om-
fattet af ISAE 3402, fx i forhold til regnskabsbaerende systemer, eller nar ydelserne understgtter
eller indgar til kundens regnskabsaflaeggelse, er den korrekt erklaering ISAE 3402 el. tilsvarende.

| alle andre tilfelde er den korrekte erklaering ISAE (revised) 3000 el. tilsvarende.

Det fremgar af pkt. 11.4.3, at revisionserklaeringen omfatter: ”...Leverandgrens korrekte opfyl-
delse af Rammeaftalen og Leveringskontrakterne”. Og senere at “herefter skal Leverandgren, sa
leenge databehandlingstjenesterne leveres under en Leveringskontrakt, Igbende levere revisi-
onserkleeringer af type 2...”

Og endelig:

”Leverandgren skal fremsende revisionserklzeringen til SKI og alle bergrte Kunder, der leveres til
i henhold til en Leveringskontrakt. Fremsendelsen kan gennemfgres ved at Leverandgren stiller
revisionserklaeringen elektronisk til radighed.”

Da kravet om revisionserklzering fglger af Rammeaftalen er der tale om en erklaering ift. leveran-
dgrens efterlevelse af kravene til databehandling iht. rammeaftalen og pa kontrakter der indgas
pa rammeaftalen. Der skal leveres en erklaering, nar leverandgren begynder at udfgre handlin-
ger i rollen som databehandler, og herefter hver 12. maned.

Der er dermed ikke tale om en erklzaering pr. leveringskontrakt, men ift. rammeaftalen.
Det er leverandgren der afholder udgiften til erkleeringen.

Bemaerk at revisionserklaering i henhold til pkt. 11.4.3 ikke henviser ned i bilag B3. (Sikkerhedsbi-
laget).



Pkt. 11.4.3 handler alene om GDPR og der er ikke fra SKls side i Pkt 11.4.3 givet specifikke krav til
GDPR. For at overholde databeskyttelsesforordningen (GDPR), skal en leverandgr implemen-
tere en raekke tekniske og organisatoriske foranstaltninger, der sikrer et passende sikkerhedsni-
veau i forhold til de risici, der er forbundet med behandlingen af personoplysninger.

| pkt. 11.4.3.

Hvis kunden valger Basis pakke, vil der sa udigbe et
krav om revisionserklaering?

Kundens B (Basis) er ikke omfattet af revisionserklaering. Kunden har dog mulighed for at lave sin
egen audit i forhold til om kundens krav er overholdt af leverandgren, hvis Kunden finder det
relevant. Revisor skal ikke foretage revision af krav B (Basis).

Krav: 2.a.1 screening af medarbejdere - hvilke medarbej-
dere er omfatter af screening?

Alle medarbejdere hos leverandgren, som direkte arbejder pa eller er involveret i levering af
ydelser til SKI-leveringskontrakten er omfattet af krav 2.a.1.

Det inkluderer:

e Konsulenter, der udfgrer arbejde for SKI-kunder.

e Projektledere, teknikere og andre med adgang til kundedata, systemer eller lokationer i
forbindelse med opgaver under kontrakten.

e Midlertidigt personale eller underleverandgrer, hvis de indgar i leverancen.

Det inkluderer ikke:

e @vrige medarbejdere hos leverandgren, som ikke har nogen rolle i leverancen (f.eks. ad-
ministration, HR, marketing mv.), medmindre de far adgang til informationer eller syste-
mer relateret til leverancen.

| praksis:

Nar der i kontrakten star, at medarbejdere skal veere screenet, er det et krav, at alle personer,
der aktivt arbejder pa leveringskontrakten (og dermed ogsa konsulenter), skal vaere baggrunds-
tjekket f@r arbejdet pabegyndes.

Det betyder, at bade fastansatte medarbejdere hos leverandgren og eksterne konsulenter, som
arbejder med at levere ydelser under SKl-kontrakten, omfattes af screening-kravet.

Sikkerhedskrav: 2.a.4 - Hvad betyder: Screeningspro-
cessen i henhold til krav-id 2.a.1 skal understottes af
eksterne agenturer, hvor en rolle kraver nationale sik-
kerhedsgodkendelser eller kontrol af strafferegistre?

Kravet kan uddybes saledes:



Med hensyn til : "...hvor en rolle kraever nationale sikkerhedsgodkendelser..."

Det henviser til szerligt falsomme roller, hvor medarbejderen f.eks. skal:
Have adgang til klassificerede oplysninger (hemmelig, fortrolig eller til tjenestebrug).
Arbejde pa kritisk infrastruktur, fx i forsvarssektoren, politi, eller visse offentlige myndigheder.

Leverandgren kan ikke selv foretage denne godkendelse. Den skal gennemfgres af relevante
myndigheder:

PET (Politiets Efterretningstjeneste) for civil sikkerhedsgodkendelse.
FE (Forsvarets Efterretningstjeneste) for militaere eller forsvarsrelaterede formal.

Med hensyn til "...eller kontrol af strafferegistre"

Her handler det om at kunne dokumentere, at en medarbejder ikke har en straffeattest, der er
uforenelig med det arbejde, vedkommende skal udfgre.

Det kan veere et krav i opgaver med personfglsomme oplysninger, gkonomisk ansvar, mv.
Dette kan ske ved:

Politiets online selvbetjening, hvor medarbejderen henter og afleverer sin straffeattest (kraever
samtykke).

Eller gennem et autoriseret firma, der indhenter og verificerer straffeattester som en del af en
samlet baggrundstjekpakke.

Skal der foreligge en ISAE 3000 pa alle tre niveauer, hhv.
niveau 1, 2 og 3?

102.17 & 02.15, Rammeaftalens punkt 11.4.4 IT-sikkerhedsrevision, skal ISAE 3000 dzekke sikker-
hedskravene i pakkerne 1, 2, 3 og tillaegspakkerne.

Hvordan vil SKI sikre at revisorerklaringen og alle de
andre sikkerhedsspgrgsmal vil vare opfyldt for alle i
marked?

De krav, der er til sikkerhed, i sikkerhedsbilaget bilag B3, er underlagt revision. Revisionen om-
fatter Konsortiemedlemmer, hovedleverandg@r og anvendte underleverandgrer. Hvis revisor har
anmaerkninger i forhold til, at der er sikkerhedskrav der ikke er overholdt, fglger SKI op, indtil
forholdet er bragt i orden. SKI har mulighed for at palaegge bod (pr. tilfeelde) og kan ogsa opsige
Rammeaftalen. Kunderne har indsigt i revisionsrapporterne. Herudover har en kunde i sin leve-
ringskontrakt de almindelige misligholdelsesbefgjelser.



Med det nye kadeansvar vil alle underleverandgrer
fremover skulle opfylde alle krav til NIS2, revisorerklae-
ring og avrige krav?

| forhold til hvad en underleverandgr reelt kan overholde i forhold til sikkerhedskrav i konkrete
leverancer og hvordan en hovedleverandgrkan arbejde med dette, (se svaret under fgrste
spergsmal) ” Kravene i sikkerhedspakken geelder for hele leverancen. Kunden kan preaecisere, at
der gzelder forskellige sikkerhedspakker, for saerskilte leverancer. Det er vigtigt at eventuelt dif-

ferentierede sikkerhedspakker er velbeskrevet i kundens opgavebeskrivelse, ellers vil revisor
give anmeaerkning pa at der er sikkerhedskrav der ikke er overholdt...”

Det er i en teknisk afklaring af kundes tildeling, at hovedleverandgren kan afdeekke om hele le-
verancen eller blot dele af leverancen er omfattet af en sikkerhedspakke eller sikkerhedspakke
med mere skaerpede krav

Kan leverandgrens nuvarende processer og efterlevelse
af krav i henhold til ISAE 3402 dakke "tilsvarende" ifm.
rammeaftalens krav i punkt 11.4.1 om at overholde infor-
mationssikkerhedsstandarden ISO/IEC 27001 eller tilsva-
rende?

Det vil forudsaette at jeres nuvaerende erklzering deekker kravene i sikkerhedsbilaget B.3.
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Mere information

Find mere information om aftalen pa
ski.dk. Her finder du andre dokumen-
ter, der kan hjeelpe dig med at bruge
aftalen.

Du er ogsa altid velkommen til at kon-
takte SKI's kundeservice pa telefon
33 42 70 00, hvis du har spgrgsmal til
aftalen.

SKI &

Staten og Kommunernes Indkgbsservice
Montagehallen = Pakkerivej 6 = 2500 Valby = Telefon +45 33 42 70 00
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